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Opatieni tajemnice ze dne 2. 9. 2025, kterym se stanovuji pravidla
pro vybaveni pracovist vypoéetni technikou

Toto opatfeni upravuje pravidla pro vybavovani zameéstnancl Pfirodovédecké fakulty (dale
jen ,,PFF“) vypocetni technikou a postupy pro jeji Udrzbu a vyfazovani.

Vypocetni technika a odpovédnost za vybaveni zaméstnancl

Pro ucely tohoto opatreni se vypocetni technikou rozumi:

- osobni pocitac (dale jen ,PC“) v¢. Pfislusenstvi,
- notebook (déale jen ,NTB“) vC. ptisluSenstvi

(déle souhrnné jen ,zafizeni“).

V souladu se zvySovanim urovné kybernetické bezpecnosti, musi vSechna nové zakoupena
zatizeni (PC, NTB) projit pfes IT oddéleni PFF (dale jen ,IT PFF“). Na zafizeni bude nainstalovan
aktudlni operacni systém a SW, ktery zaméstnanec potrebuje ke své praci.
IT PFF provede nastaveni dle souc¢asnych pozadavkd na kyberbezpecnost JU:

e pfidani PC do domény, pfihlaseni pfes doménu JU

e nastaveni autentizace u NTB uzivatelskym jménem a heslem

e kontrola funkénosti antivirového programu a firewallu

e zapnuti pravidelnych aktualizaci operaéniho systému

e pojmenovani zafizeni dle standardu JU

e dalsi ukony dle platnych opatfeni pro kyberbezpecnost

Odstranéni pfipadnych HW nebo SW poruch na zafizeni je také v kompetenci IT PFF.

Vlastnik zafizeni je odpovédny za HW a SW vybaveni pfedaného zafizeni. Bez konzultace s IT
PfF nejsou zmény HW dovoleny. Po predani zafizeni, je za SW instalovand na zafizeni,
odpovédny uZivatel s administratorskymi pravy, ktery byly nastaveny pfi predani zatizeni
a zaevidovany v Centralni evidenci IT majetku (tzv. Asset Management). V pfipadé jakychkoli
pozadavkl ¢i potfeby budou pracovnici IT PFF kontaktovani na e-mailu it@prf.jcu.cz.

Zarizeni, kterd neodpovidaji opatifenim o kyberbezpecnosti JU, budou z bezpec€nostnich
divodl odpojena od pocitacové sité JU. Tato zafizeni budou po kontrole IT PFF predana
k vyfazeni.

Tablety, mobilni telefon a dals$i ptislusenstvi nejsou predmétem tohoto opatfeni a jejich
pofizovani a obnova je v kompetenci jednotlivych kateder a pracovist PfF.
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Pridélovani vypocetni techniky

IT oddéleni pravidelné vydava doporuceni na obnovu a udrzbu vypocetni techniky na zakladé
platnych opatieni pro kyberbezpecnost. Za uUcelem zajisténi co nejrychlejsiho uspokojeni
pozadavkl zaroven prlbéiné realizuje potizeni novych NTB formou nakupu tzv. na sklad.
V pfipadé pozadavku na vyuziti NTB ze skladu vyuzijte odkaz:
https://www.prf.jcu.cz/cz/fakulta/ostatni-pracoviste/it/ntb.

Notebooky dostupné na skladé jsou evidovdna na odpovédné zaméstnance IT PFF.
Po vyskladnéni jsou prevedeny do evidence nového vlastnika.

V.

Pravidla pro vyrazovani vypocetni techniky

Pravidla a postup pro vyrazovani vypocetni techniky je obdobny jako u ostatnich polozek
majetku, a fidi se platnymi opatfenimi kvestora JU a tajemnice PFfF k majetku dostupnych
na https://www.prf.jcu.cz/cz/fakulta/dokumenty/opatreni-tajemnice.

Za neupotrebitelny z ddvodu moralniho zastarani se povazuje:

PC stafi vice nez 7 dokoncenych let,

NTB, jejichZ stati je vice nez 5 dokonéenych let,

dokovaci stanice dle moZnosti propojeni s novym NTB,
e monitory stafi vice nez 10 dokoncenych let.

Pracovnik IT PFF mlZe v odivodnénych pfipadech stanovit, Ze je mozné zafizeni déle pouzivat
i v pfipadé prekroceni limitu pro moralni zastarani. Pracovnik IT PfF m(zZe dale rozhodnout
o predc¢asném vyrazeni, pokud jiZ nespliuje zafizeni pozadavky na provoz v siti JU a platna
opatreni pro kyberbezpecnost.

Prebytecné zafizeni PFF musi byt prokazatelné nabidnuto k vyuzZiti jinym soucastem JU.
V pfipadé, Ze nebude zdjem o vyuZiti zafizeni na jinych soucastech JU, mliZe byt toto zatizeni
nabidnuto k prodeji zaméstnancim.

Pfed prodejem bude stav zafizeni zkontrolovan IT PfF a zafizeni bude uvedeno do vychoziho,
Jtovarniho“ stavu (Cisty operacni systém, dle mozZnosti licence daného zafizeni).
Zaméstnanec bude sezndmen s technickym a fyzickym stavem zafizeni a na pozdéjsi
reklamace a vady nebude brat zretel. Instalace uZivatelskych program(l a nastaveni zafizeni
po odkupu IT PFF neprovadi a je na novém majiteli.

Odprodana zatizeni nebude moiné z bezpecnostnich divodl prFipojit do sité JU a ani by
na nich neméla byt vykondvand Zadnd agenda spojena se systémy JU.

V pripadé, Ze ze strany zaméstnancl nebude zidjem o odkoupeni prebyteé¢ného nebo
neupotiebitelného zafizeni, je moZné jej nabidnout jinému subjektu nebo doporudit
k likvidaci.
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V.

Ochrana dat pfi vyrazeni vypocetni techniky

U vSech zafizeni dojde vidy pred likvidaci nebo prodejem k odstranéni vSech dat a k jeho
nastaveni do vychoziho stavu (,,tovarniho” nastaveni) odpovédnou osobou IT PfF. Zdlohu dat
provede vidy vlastnik zafizeni, pred pfedanim zatizeni na IT PFF, na vlastni medium.
Po predani zatizeni na IT PfF jsou z bezpeénostnich dlvodl veskerd data smazana
bez moZnosti obnoveni. O tomto Ukonu je vidy pofizen zdznam a uloZen v elektronické
podobé v Centralni evidenci IT majetku (tzv. Asset Management).

VI.

Toto opatfeni nabyva platnosti a U¢innosti dnem 02. 09. 2025.
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